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〔孩子提早走進社群網路大觀園〕網路上有各式各樣、琳瑯滿目的資訊，但同時

也暗藏色情、暴力、賭博...等孩童不宜的不當內容，社群網站當然也不例外。以全

球使用人口最多的臉書 (Facebook) 為例，雖然它規定 13 歲以上才能註冊，但

在臺灣幾乎每個孩子都擁有臉書帳號，提早加入社群網路的花花世界中。 

〔臉書暗藏春色〕臉書上被檢舉最多的不當內容，以色情居冠，許多孩子表示曾

在臉書上看過色情廣告，甚至有些孩子還會點選進入這些色情網站。色情內容除

了經常出現在右側的廣告欄位外，還有不肖人士會成立「粉絲團」並在「動態時

報」上張貼煽情、露點的圖照或文字。雖然臉書已經宣布，將不再允許刊登色情

等廣告，不過，根據媒體 2013 年 8 月的報導，用戶仍然可以看見色情廣告。 

〔賭博遊戲也自動送上門〕撲客牌、輪盤等賭博類遊戲也是臉書上常見的孩童不

宜廣告。雖然臉書規定，廣告對象須為 18 歲以上用戶，但是因為許多孩子是虛報

年齡註冊的，以致未成年的他們可以輕易地看到這類廣告。英國《每日郵報》就

指出，臉書上有數百款賭博遊戲，當註冊成為用戶後，猶如置身於「房間內的拉

斯維加斯 (美國賭城)」。 

〔留意暴力血腥、菸毒等不當內容〕此外，由於臉書提供強大的資訊分享功能，

讓用戶自由發佈各式訊息，因此，孩子們還可能接觸到暴力血腥、菸酒或吸毒、

詐騙、自殺自殘、仇恨辱罵、靈異鬼怪...等不當內容，同樣值得家長多加留意。 

兒童色情網站利用臉書粉絲團招攬會員 

刑事警察局偵破「蘿莉卡漫王」兒童色情網站，該網站利用支援 Facebook

等社群帳號登入，並同步將新增的兒童色情影片傳送到社群帳號的方式，快

速吸引1萬多人加入會員。       【摘自 聯合報 2013.08.16；中時電子報 2013.08.17】 

概念篇     社群網站藏春色，賭博遊戲也送上門 
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未成年的孩童因為身心與人格發展尚未成熟，一旦接觸如前所述的不當內容，可

能對他們的未來成長造成負面影響。 

 人格發展不健全 

不當內容可能讓孩童產生噁心、受驚與不安全感，長期將導致人格發展不

成熟，以及人際關係退縮...等後遺症。 

 錯誤的價值觀 

不當內容可能傳遞是非顛倒訊息，進而養成孩童錯誤的價值觀。例如：將

逞凶鬥狠視為英勇的表現；將女性物化或商品化；將吸毒或賭博視為無傷

大雅的行為...等。 

 行為偏差 

一旦孩童缺乏以正確的價值觀作為行事判斷的標準，在長期不當內容的浸

染下，就容易產生行為偏差。例如：染上賭癮、從事援交、加入幫派或動

輒暴力相向...等。 

臉書遊戲誘孩童成為賭徒；臉書 po 吸菸喝酒照，學子易受誘惑 

英國行為專家表示，臉書充斥輪盤、撲克牌、吃餃子老虎等免費的賭博遊戲，

可能讓孩子染上賭癮，淪為賭徒。另外，美國的研究也發現，青少年若經常

在臉書上看朋友吸菸、喝酒的照片，就容易模仿跟進！ 

【摘自 英國電訊報 2012.07.16；今日新聞 2013.09.04】 

幫派利用臉書吸收少年成員 

新北市警方破獲一個名為「竹聯幫帝君會」的幫派組織，利用在臉書上張貼

炫耀勢力龐大的照片，招募中輟學生加入幫派。    【摘自 TVBS 新聞 2012.08.29】 

影響篇     不當內容危害孩童價值觀與行為發展 
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為能了解孩子們在網路上或社群網站是否接觸不當訊息，或是他們究竟看了什麼

內容，您可以藉由以下方式得到一些線索。 

 請孩子將您加為臉書「朋友」 

雖然研究顯示，孩子與爸媽在臉書上的互動有限，也可能對您封鎖部分訊

息，不過，當孩子的臉書「朋友」仍然有助於了解他們在臉書上的動態。 

 觀察孩子的行為舉止 

上網時間是否變長？是否要求更快的電腦或連網速度？是否利用半夜下

載檔案？是否不時出現恐懼不安或緊張神情？與異性互動是否不自然？ 

 查閱孩子的電腦使用紀錄 

資料夾的檔案容量是否很大？垃圾桶是否有遭刪除的不當內容？瀏覽器

的「我的最愛／書籤」或「歷程紀錄／歷史紀錄」是否有不當內容，或是

經常刪除這些紀錄？ 

雖然熟悉網路操作的孩子可以輕易地將這些紀錄刪除，但是孩子這麼做，

可能意味他們刻意隱瞞某些網路活動，值得您多加關注。 
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為了降低孩子接觸不當內容的機會，同時教導孩子相關的因應之道，您可以採取

以下措施： 

1. 幫孩子安裝防護軟體 

免費防護軟體如教育部網路守護天使 (http://nga.moe.edu.tw)；付費軟體或服

務可查詢各大電信公司，或軟體業者的家長防護產品與服務。 

2. 幫孩子設定瀏覽器功能 

有些瀏覽器提供封鎖不當內容的功能，例如：IE 的「內容警告器」。 

3. 幫孩子設定搜尋引擎模式 

有些搜尋引擎可過濾含有情色內容的網站，並將它們從搜尋結果中移除，例

如：Google 的「安全搜尋」與 Yahoo 的「安全搜尋」。 

4. 提醒孩子將註冊年齡設在 18 歲以下 

社群網站如臉書規定，成人產品、酒類、聯誼、博弈...等廣告，必須針對 18

歲以上用戶播放，因此，即使孩子們藉由虛報年齡才成功申請到帳號，也要提

醒他們，將年齡設定在 18 歲以下。 

5. 教導孩子為自己的身心健康把關 

有些成人網站標有「限」字標章，而遊戲軟體與 Apps 則是政府規定須依據合

適年齡進行「限制級」、「輔導級」...等不同分級標識，因此，要教導孩子認識

這些標識，並自我把關，切勿因為好奇心而點選或下載，且萬一看到不當內容

時，也應立即將網頁關閉。 

6. 向政府相關單位或站方通報檢舉 

當您或您的孩子看到不當內容時，請向政府依兒少法委託成立的「iWIN 網路

內容防護機構 (https://www.win.org.tw)」，或是透過網站的舉報功能 (例如：

臉書的檢舉功能)，進行檢舉，為營造安全的網路內容資訊環境，盡一份心力。 

法寶篇     安裝防護軟體並教孩子自我把關 
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http://nga.moe.edu.tw/download.php
http://windows.microsoft.com/zh-tw/windows7/using-content-advisor-to-help-block-inappropriate-web-content
https://www.google.com/goodtoknow/familysafety/tools/
http://help.yahoo.com/kb/index?page=content&y=PROD_SRCH&locale=zh_HK&id=SLN2247
http://www.gamerating.org.tw/gsgi_way.php
https://www.win.org.tw/cap/iwin/report.html
https://www.win.org.tw/cap/iwin/report.html
https://www.facebook.com/help/212722115425932
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